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1. OBJETIVO

Esta politica estabelece as diretrizes para o Sistema de Gestdo da Seguranga da Informacgao
(SGSI) da SOFT SOLUCOES DIGITAIS LTDA, garantindo a protecdo da confidencialidade,
integridade e disponibilidade das informagdes organizacionais e a conformidade com os
requisitos legais, regulatérios e normativos aplicéveis, em especial a Lei n°® 13.709/2018 (LGPD)
e a ISO/IEC 27001:2022.

A presente politica € o documento de mais alto nivel do SGSI da organizagdo. Todos os
procedimentos, politicas especificas e controles implementados derivam dos compromissos

aqui estabelecidos e a eles devem ser coerentes.

‘ 2. PROPOSITO E ALINHAMENTO AO NEGOCIO

Esta politica tem como propdsito assegurar que as informagdes da organizagao, de seus clientes
e de seus parceiros sejam tratadas de forma segura, responsavel e alinhada aos objetivos

estratégicos do negdcio.

A gestao da seguranga da informagao nao é tratada como mera obrigagao regulatéria — é um
instrumento de fortalecimento da confianga com clientes e parceiros, de redugao de riscos

operacionais e de diferenciagao competitiva no mercado.



A SOFT SOLUCOES DIGITAIS LTDA reconhece que incidentes de seguranga podem causar
impactos financeiros, reputacionais e legais significativos, e por isso adota uma abordagem

proativa, baseada em riscos e em melhoria continua para a protegao das suas informacgoes.

3. COMPROMISOS DA ORGANIZAGAO COM A SEGURANGA DA INFORMAGAO

A SOFT SOLUCOES DIGITAIS LTDA se compromete formalmente a:
e proteger a confidencialidade, integridade e disponibilidade de todas as informagdes da
organizacgao, seus clientes e parceiros;

e implementar controles de seguranga da informagao adequados e proporcionais aos riscos
identificados, conforme o Anexo A da ISO/IEC 27001:2022;

e garantir que todo acesso a sistemas, dados e instalagbes seja controlado, autorizado e

monitorado;
e prevenir, detectar, responder e aprender com incidentes de seguranga da informacgao;

e assegurar a conformidade com a LGPD e demais legislagdes e regulagdes aplicaveis a

seguranga e a privacidade;

e garantir o controle do ciclo de vida completo das informagdes, criagado, uso, armazenamento,

compartilhamento e descarte seguro;

e assegurar a continuidade das operagbes criticas mediante planos formalizados de

continuidade e recuperagao;

e assegurar atribuicdo clara de responsabilidades por meio do Gestor de Seguranga da

Informacao e dos responsaveis por ativos;

e promover a conscientizagao, educagao e treinamento continuo de todos os colaboradores e

parceiros;

e melhorar continuamente o SGSI por meio de avaliagbes periddicas, auditorias internas e

analises criticas pela diregao.

‘ 4. OBJETIVOS DA ORGANIZAGAO

Esta politica fornece a base para a definigdo dos objetivos mensuraveis de seguranga da informacgao da

organizacgao, considerando:
— riscos e oportunidades identificados para o negdcio e para as partes interessadas;

— requisitos legais, regulatérios e contratuais aplicaveis;



— necessidades e expectativas de clientes, parceiros e colaboradores;

— estratégia e direcionamento organizacional.

\ 5. ABRANGENCIA E APLICAGAO

Esta politica se aplica a:
e todos os colaboradores da organizagao, em qualquer cargo ou fungao;
e prestadores de servigo, consultores, estagiarios e temporarios;

e parceiros, fornecedores e terceiros que acessem sistemas, dados ou instalagdes da

organizagao;

Abrange todos os processos, sistemas, aplicagdes, ativos e atividades que envolvam o tratamento, o
armazenamento ou a transmisséo de informagdes, independentemente do meio (fisico ou digital) e da

localizag@o geografica.

‘ 6. RESPONSABILIDADES

Alta Direcao:
e aprovar, revisar e comunicar esta politica;
e garantir os recursos necessarios para o funcionamento do SGSI;
e demonstrar comprometimento com a cultura de seguranga da informagao na organizagao;

e conduzir a andlise critica do SGSI em periodicidade adequada.

Seguranga da Informagao (Responsavel de Sl):
e supervisionar a implementagao e manutengao desta politica e do SGS;
e coordenar a avaliagao de riscos, os controles de seguranga e o tratamento de incidentes;
e orientar colaboradores e terceiros sobre requisitos de seguranga da informacao;

e reportar o desempenho do SGSI a Alta Diregéo.

Responsaveis por Ativos (Asset Owners):
e identificar, classificar e proteger os ativos de informagao sob sua responsabilidade;

e garantir que os controles de acesso e uso dos ativos sejam adequados e aplicados.



Colaboradores, prestadores e terceiros:
e cumprir as diretrizes desta politica e das politicas especificas derivadas;
e proteger as informagdes sob sua responsabilidade e zelar pelo uso seguro dos sistemas;

e reportarimediatamente ao Gestor de Sl qualquer suspeita de incidente ou violagao de seguranga.

7. COMUNICAGAO E DISPONIBILIZAGAO

Esta politica deve ser:
e comunicada a todos os colaboradores no processo de admissao e a cada revisao;
e disponibilizada na intranet e/ou plataforma interna de acesso;
e compreendida e aplicada no dia a dia, ndo apenas arquivada;
¢ disponivel para clientes, auditores e partes interessadas externas, quando solicitada.

\ 8. REVISAO E MELHORIA CONTINUA

Esta politica deve ser revisada:

e anualmente, como parte da andlise critica pela diregdo (conforme §9.3 do SGSI);

e sempre que houver mudangas relevantes nos processos, sistemas ou ativos que tratam
informacdes criticas;

e apods alteragdes legais ou regulatdrias significativas;

e apdsincidentes de seguranga que revelem lacunas na politica;

e quando os objetivos de seguranga da informagao forem substancialmente alterados.

O histérico de revisdes é mantido no Controle da Informagao Documentada do SGSI.
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